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61 %

De las pequefias empresas que
experimentan un ciberataque reciente no
pudieron operar

33%

1/3 de todos los ciberatagues estan
dirigidos a pequenas empresas

SABIAS QUE...

08¢

coste medio de una
violacion de datos

de pymes.

60%

Las pymes carecen de competencias
internas para hacer frente a los
ciberataques

90%

Las pymes considerarian contratar un
nuevo MSP si ofrecieran la solucién de
ciberseguridad adecuada



;Fecha de la aparicidn del
malware tipo Ransomware?

;Empresa que fue afectada por el
ataque mas conocido del
Ransomware?



Historia del Ransomware
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Ataques de Ransomware.

En 1989 se pensd qué habia en un disquete que habia recibido
de la OMS. Se esperaba una investigacion médica sobre el
SIDA, se encontrd con un hackeo que le pedia 189 ddlares.

1
files have been encrypted!

En 2017 Los servicios de sistemas de l|la operadora han Qut s OO Ty ey 1
explicado a través de mensajes de correo electronico a la e

perar sus archivos

i Padobusczndﬂ una manera d&
puede recul

perar mis archivos? a5 todos susarchivos dé forma segura |

plantilla que se ha detectado en la red de la empresa de e | R

oo No m:es d':‘g‘:r vos de forma

|

telecomunicaciones el ingreso de un malware que afecta a los
datos y a los ficheros de los empleados y ha conminado a éstos
a que los apaguen y no los enciendan hasta nuevo aviso.
También se ha pedido que se desconecten los teléfonos
moviles de la red WiFi.




Y como ha cambiado la seguridad en |la nueva
realidad?

Prioritization of Security Projects
Which security projects or tasks will get highest priority as a result of the COVID-19 outbreak?

Remote access systems

39%

VPNs

-36%
Authentication
e e e e 35%
Phishing/social engineering protection
= — _ ——————————————————— ] 29%
Cloud securi
tY_ 25%
EndpomtSEIU"ty— .
Network security, particularly remote connections 24%
e
End-user security awareness programs 19%
S e —;
Mobile security 18%
e _————————— 1
Insider threat protection 9%
===
Application security 9%
|
Encryption 4%
e
E-commerce security 206

Note: Maxsmum of three responses alliowed
Data Dark Reading survey of 190 technology and Cydersecurity professionals at organizations wieh 100 or more employees, july 2020
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La ciberdelincuencia a nivel global crece a
un ritmo considerable con nuevas
tendencias emergiendo permanentemente.
Los ciberdelincuentes cada vez se
especializan mas, siendo capaces de hacer
uso de las nuevas tecnologias en pro de sus
intereses, adaptan sus ataques utilizando
nuevos meétodos y establecen redes de
cooperacion, dandoles la capacidad de
materializar un ataque en cuestion de
minutos. El incremento del uso de Internet
y las tecnologias de la informacion vy las
comunicaciones, abren con ello una
enorme ventana de oportunidades
paraque los ciberdelincuentes ataquen

Intrusismo
informatico

Espionaje
informatico
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informatica




Administracién de
acceso e identidades

Azure Active Directory

Administracion de permisos de
CloudKnox

Gobierno y proteccién de

Seguridad en nube
Microsoft Defender for Cloud
Microsoft Defender for Cloud apps

Seguridad avanzada de GitHub

la informacion
Proteccion de la informacién
Gobierno de la informacion

Prevencion de pérdida de datos

4
L 4

LY

Administracién de
riesgos

Administracion de riesgos internos
Cumplimiento de comunicaciones

eDiscovery

SIEM y XDR

Microsoft 365 Defender
Microsoft Defender for Cloud

Microsoft Sentinel

una seguridad proactiva



Seguridad




;Como controlas el acceso de los
dispositivos a tu compafiiay
evitas que haya fugas de
informacién?

; Cuentas actualmente con una

solucion de seguridad 360 que

permita mitigar al maximo las
amenazas informaticas?



Microsoft Defender

I'J Office 365

DEFENDER FOR DEFENDER EOR DEFENDER FOR
OFFICE 365 R CLOUD




Seiales de seguridad de Microsoft Volumen y diversidad de
sefiales procesadas por Microsoft

Over 24 trillion daily security signals

Human analysts, expertise, and insights F » }‘» S J}\;(,\ ‘

8500+ &V o

experts \\

uly 1, 2020 through June 30, 2021



Microsoft Defender for office 365

Microsoft 365

User Data
Microsoft Defender Aicrosoft Defende:
For Endpoint For Office 365
H ¢
Fommarhy Microscht Deleader Fommedy Offics 365
Advanced Tarest Procection Adanced Threst Protection

INTELIGENCIA SOBRE AMENAZAS
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Microsoft 365 Defender N N . -
Active Devices: 682 10 devicel(s) at risk Total discovered devices: 14.1k
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Configuration analyzer

The configuration analyzer can help identify issues strent configurstion. and help impeove your policies for better

39 Strict recommendations

'v' Weaponized URL in mail discovered by Defender for Office 365

il Is sant by sommsons whe's not sllowed 1o 5p. " b o

Automatically indude the domains | own .

Inchude custom demaine B

1 emmail is sent by an impersonated user

1 emeail is sant by an impersonated domain

Show tip for impersonsted domains

Show tip for unusual ch

1 emmail Is sant by an ted wser who's prot

...... & phiahing thresholds




;Como Protege el correo
electronico, los archivos y las
aplicaciones de office 365 frente
ataques desconocidos y
elaborados.?



OFFICE ADVANCED THREAT PROTECTION

¢ PROTECCION FRENTE A VINCULOS MALINTENCIONADOS

L)

% PROTECCION CONTRA DATOS ADJUNTOS PELIGROSOS

s PROTECCION DE BUZONES

% INFORMES




OFFICE ADVANCED THREAT PROTECTION

¢ PROTECCION FRENTE A VINCULOS MALINTENCIONADOS
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OFFICE ADVANCED THREAT PROTECTION

% PROTECCION FRENTE A VINCULOS MALINTENCIONADOS
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PROTECTION

@ Microsoft Defender
for Endpoint

ENDPOINT DETECTION
& RESPONSE
Built-in. Cloud-powered.

AUTO INVESTIGATIHON
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Microsoft Defender ATP next generation protection engines

@

Metadata-based
ML

Stops new threats
quickly by analyzing
metadata

ML

Spots new and
unknown threats
using client-based
ML models

{}

Behavior-based ML
Identifies new threats

with process trees and

suspicious behavior
sequences

<

$

AMSI-paired ML

Detects fileless and in-

memory attacks using

paired client and cloud

ML models

LS

Behavior monitoring  Memory scanning

Identifies malicious
behavior, including
suspicious runtime
sequence

Detects malicious code

running in memory

i

File classification ML

Detects new malware by
running multi-class, deep
neural network classifiers

Cloud

Client

AMSI integration

Detects fileless and in-

memory attacks

A
<e>
v

Detonation-based ML

Catches new malware

by detonating unknown

files

Heuristics
Catches malware

variants or new strains

with similar
characteristics

LR
=]
Reputation ML

Catches threats
with bad reputation,
whether direct or

by association

N
Emulation

Evaluates files based
on how they would
behave when run

o

o

Smart rules

Blocks threats using
expert-written rules

Network
monitoring

Catches malicious
network activities
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Microsoft 365 Defender

ACCIones y envios

Centro de actividades

Entregas

Analisis de amenazas

Puntuacion de seguridad

Centro de aprendizaje

Pruebas

Extremos

Inventano de dispositivos

Administracion de vulnerabi...

Panel
Recomendaciones
Correccién

Inventario de software
Puntos débiles

Escala de tiempo del evento

EN

it

Inventario de software

Aplicacionss

46

4 Exportar

Mombre
@ Windows 10
Edge
Defender For Endpoint
Woerkstation
Jdk
Jre
Postman

Chrome

Plataforma de sist...

Windows

Windows

Windows

Windows

Windows

Windows

Windows

Windows

Proveedor

Microsoft

Microsoft

Microsoft

Vrmware

Postman

Google

Windows 10

Versiones de EQS

() Abrir pagina de software & Informar de imprecisién

Detalles del software

J- Exportar
MNombre
testvmdesktop
desktop-82cbhmp

desktop-c2c84lh

Dispositivos instalados

3 elementos | O Buscar

Sistema operativo Ultima visualiz

Windows 10 23/3/2022
Windows 10 22/3/2022
Windows 10 22/3/2022



Panel de administracion de amenazas y vulnerabilidades

Puntuacion de exposicion de la organizacion

Puntuacion de exposicion

Esta puntuacidn refleja la exposicién actual ascciada a los dispositivos de
su organizacion Las excepciones activas pueden afectar a la puntuacion,

16/100

M Bajc0229 M WMedio30ace [ Ato702 100

Puntuacion de exposicién en el tiempo

25
20
15

10
20/02 27/02 06/03 13/03 20/03

Puntuacion de seguridad de Microsoft para dispositivos

Su puntuacion para los
dispositivos: 46 %

Esta puntuacidn refleja la postura de configuracién de seguridad colectiva
de sus dispositivos a través de los controles de seguridad del sistema
operativo, de las aplicacicnes, de |a red y de las cuentas. La puntuacion
puede quedar afectada por excepciones activas.

Application 10/37
I e —
0s 59/167
e e —
MNetwork 50/93
I —
Accounts 36/71
I —
Security controls 201/414

Puntuacién para dispositivos a lo largo
del tiempo
48%
44%
20/02 27/02 06/03 13/03 20/03



| Exportar ™~ b X

At B et M privilege access 1O a Virtual machine can crash the virtual machings vimx process N
leading to a denial of service condition.

Nombre Gravedad
Detalles de la vulnerabilidad
CVE-2021-35564 EEEE Medium
Nombre de vulnerabilidad Gravedad
CVE-2021-3522 mmEE cium CVE-2020-3999 e
CVE-2021-35567 - cvss Publicado el
3.3 16/12/2020
CVE-2021-35603 EEEE Low
Actualizado el Antigliedad
CVE-2021-35561 EEEE Medium 217772021 un afio
CVE-2021-35556 EEEE Medium Software relacionado
Vmware Workstation (y 2 mas)
CVE-2020-3987 EEEE Medium
Detalles de amenaza
& CVE-2020-3999 EEEE Low Publico Comprobado
Mo No
CVE-2020-3981 EEEE High
CVE-2021-35550 . Kits de vulnerabilidades Tipo
No -
CVE-2021-35565 EEEE Medium
Referencia
CVE-2020-3989 EEEE Low -
CVE-2020-4004 MERE e Dispositivos expuestos para todo el software relacionado (1) ~~
CVE-2020-3990 EEEE Low
{ Exportar
CVE-2020-3988 EEEE Medium .
Nombre Plataforma de sistema op... Ultima visualizacion
CVE-2020-3982 EEEE Medium
I desktop-82cbhmp I Windows 10 21/3/2022

CVE-2021-35588 EEEE Low

AUF AAAa ArFrA ————
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Microsoft 365 Defender

ACCIONEeS ¥ envios o

Centro de actividades

Entregas

Analisis de amenazas

Puntuacién de seguridad

Centro de aprendizaje

Pruebas

Extremos s

Inventario de dispositivos

Administracion de vulnerabi... ™

Panel

Recomendaciones

Correccién

Inventario de software
Puntos débiles

Escala de tiempo del evento

Arnrindacs v ADI Ly

Recome

J- Exportar

Filtros:  Estac
Recomen

Actualiz
Actualiz
Actualiz
Actualiz
Actualiz
Encrypt

Block e

}:’ Buscar

Actualizar Vmware Workstation

= Correccion necesaria

(%) Abrir pagina de software & Informar de imprecision

General  Dispositivos expuestos  Dispositivos instalados
| Exportar

Mombre Gravedad Publicado el
CVE-2020-3986 EEEE Medium 13/9/2020
CVE-2020-3989 EEEN Low 13/9/2020
CVE-2020-4004 EEEE Criticl 18/11/2020
CVE-2020-3999 EEEE Low 16/12/2020
CVE-2020-3981 EEEN High 19/10/2020

CVE asociados

9 zlementos

Dispositivos expuestos (O3}

2

Block O

| Solicitar correccion | Opciones de excepcidn



Microsoft Defender for End point

web Control

Ti] Eliminar
Categorias | Ancho de banda alto -~
£ [ ] Descargar sitios
~+ Agregar elementg [ ] Punto a punto

[] Transmisién multimedia y descargas
\/ Mombre de la din

Attack Surface ©  web Control
Reduction

[ ] Uso compartido de imagenes
[ | Contenido para adultos

[ ] Apuestas

[ Cultos

[ ] Desagradable

[ ] Desnudez

[ ] Educacion sexual

[] Pornografia/Sexualmente explicito
[ ] Violencia




Microsoft Defender for End point

P

Endpoint Detection Expertos en
& Response amenazas de Microsoft



Microsoft Defender for End point

Ofrecer seguridad de endpoints en todas las plataformas

fiz Eﬁ J_ -

Wind ! i
B Windows I iOS ﬁ Azure Virtual Desktop

Endpoints Mobile device OS Virtual desktops



Microsoft Defender for End point

Microsoft Defender califico consistentemente como el mejor AV

1 AV-TEST: Protection score of 6.0/6.0

in the latest test
AV-Comparatives: Protection rating of
2 : 6.0/6.0 ﬁﬁ’llI 99.7% Q AAA
99.7% in the latest test
Protection score Real-world protection Award from SE Labs
in AV-TEST in AV-Comparatives in past 4 cycles
Achieved perfect protection Scored consistently high in Achieved 97% cycles total
3 SE Labs: AAA award in the latest test score in the past 8 cycles Real-World Protection Rates accuracy in latest cycle

4 MITRE: Industry-leading optics and
detection capabilities



Microsoft Defender for Cloud

/0 Microsoft Defender for Cloud | Overview

Showing 73 subscriptions

' Subscriptions ' What's new

73 w4

Azure subscriptions AWS accounts

o Secure score

Unhealthy resources

41 01 To harden these resources and improve your
score, follow the security recommendations

Current secure score

(=) COMPLETED
Cantrols 116

54x

LI v— COMPLETED

Y= Recommend... 24/110
]

lmpmvp your secure score >

B Firewall Manager

&5 =3 &4

Firewalls  Firewall policies  Regions with firewalls

Network protection status

by resource

Virtual hubs 0/0
Virtual networks B/249
-

©4 45984

GCP projects Assessed resources

o Workload protections

Resource coverage

98% For full protection, enable 11 resource plans

Alerts by severity

150

e

|5
i,
[

10 Sun

Enhance your threat protection capabilities >

# Inventory

Unmonitored VMs

q134 To better protect your organization,
we recommend installing agents

Total Resources
5984
I 00

1 Unhealthy (4101)

| Healthy (1435)  Not applicable (448)

Fynlara vaiir racaiircae

7= 209

Active recommendations

° Regulatory compliance

Azure Security Benchmark

1 of 40 passed controls

Lowest compliance regulatory standards
by passed controls

CMMC Level 3 0/55
NIST SP 800 53 RS 2/55
-
1SO 27001 1/20
-

Improve your compliance >

 Information protection  Preview

¥ Integrated with Purview
Resource scan coverage

196 For full coverage scan additional resources

Recommendations & Alerts
by classified resources

mam

Storage Accounts SQL Databases SQL Servers

W Alerts W Recommendations

View classified resources in inventory >

0 7336

Security alerts

Insights

Most prevalent recommendations (by resources)

;_% Audit diagnostic setting
2% Append a tag and its value to resou..,
Storage account should use a privat...

Storage accounts should restrict net...

v ;ﬂ
‘=

New security alerts

o 145 new alerts were detected by
Defender for Cloud in the last
48 hours.

View full alerts list >

EEA Azure Defender for SQL on machine...

Controls with the highest potential increase

[ -] Remediate vulnerabilities +10%
[ =) Remediate security configurations  +6%
[ -] Enable MFA +6%

View contrals >

1025
549
447
446

(6pt)
(4pY)

(10pt]

J/




Microsoft Defender for Cloud
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Azure Region

Azure Virtual
Machine

Log Analytics agent

Azure Virtual
Machine

Log Analytics agent

Process flow diagram for Microsoft Defender for Cloud's built-in vulnerability scanner.



;Como les podemos apoyar en
temas de ciberseguridad ?




ASSESSMENT n
Q E\E(EIEEITY —
QUE BUSCA?

;QUE VALOR GENERA
+ EN EL CLIENTE?




/QUE ES UN ASSESSMENT?

Cuando se habla de ciberseguridad, es el analisis
de riesgos informaticos, es la evaluacion de los
distintos peligros que afectan a nivel de
seguridad y que pueden producir situaciones de
amenazas al negocio, como robos o intrusiones
gque comprometan los datos de |la empresa o
también pueden ser ataques externos que
impidan el funcionamiento de los sistemas.




cTIPOS DE EVALUACION?

Analisis de vulnerabilidades. Escaneos
Test de intrusion.
Ejercicios Red Team

GAP (ISO 27001 SGSI, Zero Trust (Microsoft),
Buenas Practicas seguridad, hardening)

Entre 40 a 50 usuarios.

Mas de 50 usuarios.



e Construir el

- Identificar activos ,~~ Plan de Accién * Valorar las
gue requieren amenazas
proteccion

l"
- Identificar ¢ D * Determinar
amenazasy : el impacto en
debilidades " el negocio *

 |dentificar

vulnerabilidades ,: § * Valorar el

. . . i N
“ ’ - Determinar el nivel CiberRiesgo
Seeee? de riesgo aceptado
por la organizacion*



QUE VALOR GENERA EN
EL CLIENTE?

Optimizacion del
retorno de la
inversion
CyberSecurity
(ROI)

Oportunidades
de mejora real en
la seguridad de
la compaiiia

Actividad requerida
para el
cumplimiento
legislativo de
diversas normas de
seguridad, tales
como PCI-DSS, GDRP

o 1SO 27001

Conocer la
situacion actual
respecto al nivel
de
ciberseguridad
de la empresa
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