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SABIAS QUE…

1/3 de todos los ciberataques están 
dirigidos a pequeñas empresas

Las pymes carecen de competencias 
internas para hacer frente a los 

ciberataques
Las pymes considerarían contratar un 
nuevo MSP si ofrecieran la solución de 

ciberseguridad adecuada

De las pequeñas empresas que 
experimentan un ciberataque reciente no 

pudieron operar

33%

90%

61 %

60%



¿Fecha de la aparición del 
malware tipo Ransomware?

¿Empresa que fue afectada por el 
ataque mas conocido del 

Ransomware?



Historia del Ransomware



Ataques de Ransomware.

En 1989 se pensó qué había en un disquete que había recibido
de la OMS. Se esperaba una investigación médica sobre el
SIDA, se encontró con un hackeo que le pedía 189 dólares.

En 2017 Los servicios de sistemas de la operadora han
explicado a través de mensajes de correo electrónico a la
plantilla que se ha detectado en la red de la empresa de
telecomunicaciones el ingreso de un malware que afecta a los
datos y a los ficheros de los empleados y ha conminado a éstos
a que los apaguen y no los enciendan hasta nuevo aviso.
También se ha pedido que se desconecten los teléfonos
móviles de la red WiFi.



¿Y cómo ha cambiado la seguridad en la nueva 
realidad?



La ciberdelincuencia a nivel global crece a
un ritmo considerable con nuevas
tendencias emergiendo permanentemente.
Los ciberdelincuentes cada vez se
especializan más, siendo capaces de hacer
uso de las nuevas tecnologías en pro de sus
intereses, adaptan sus ataques utilizando
nuevos métodos y establecen redes de
cooperación, dándoles la capacidad de
materializar un ataque en cuestión de
minutos. El incremento del uso de Internet
y las tecnologías de la información y las
comunicaciones, abren con ello una
enorme ventana de oportunidades
paraque los ciberdelincuentes ataquen



Seguridad en nube

Administración de 
acceso e identidades

Gobierno y protección de 
la información

SIEM y XDR

Administración de 
riesgos

• Microsoft Defender for Cloud

• Microsoft Defender for Cloud apps

• Seguridad avanzada de GitHub

• Azure Active Directory

• Administración de permisos de 
CloudKnox

• Protección de la información

• Gobierno de la información

• Prevención de pérdida de datos

• Microsoft 365 Defender

• Microsoft Defender for Cloud

• Microsoft Sentinel

Confianza cero

una seguridad proactiva

• Administración de riesgos internos

• Cumplimiento de comunicaciones

• eDiscovery

Microsoft Security



Seguridad



¿Como controlas el acceso de los 
dispositivos a tu compañía y 

evitas que haya fugas de 
información?

¿Cuentas actualmente con una 
solución de seguridad 360 que 
permita mitigar al máximo las 

amenazas informáticas?



Microsoft Defender

MICROSOFT
DEFENDER FOR 

OFFICE 365

MICROSOFT
DEFENDER FOR 

ENDPOINT

MICROSOFT
DEFENDER FOR

CLOUD



Señales de seguridad de Microsoft Volumen y diversidad de 
señales procesadas por Microsoft



Microsoft Defender for office 365

DEFENDER FOR
CLOUD

INTELIGENCIA SOBRE AMENAZAS



Una visión 

integral de la 

protección 
contra amenazas



¿Cómo Protege el correo
electrónico, los archivos y las 

aplicaciones de office 365 frente 
ataques desconocidos y 

elaborados.?



OFFICE ADVANCED THREAT PROTECTION

DEFENDER FOR
CLOUD

❖ PROTECCION FRENTE A VINCULOS MALINTENCIONADOS

❖ PROTECCION CONTRA DATOS ADJUNTOS PELIGROSOS

❖ INFORMES

❖ PROTECCION DE BUZONES



OFFICE ADVANCED THREAT PROTECTION

DEFENDER FOR
CLOUD

❖ PROTECCION FRENTE A VINCULOS MALINTENCIONADOS



OFFICE ADVANCED THREAT PROTECTION

DEFENDER FOR
CLOUD

❖ PROTECCION FRENTE A VINCULOS MALINTENCIONADOS















Microsoft Defender for End point



Microsoft Defender for End point



Microsoft Defender for End point



Microsoft Defender for End point



Microsoft Defender for Cloud



Microsoft Defender for Cloud



¿Cómo  les podemos apoyar en 
temas de ciberseguridad  ?



¿QUE BUSCA?+

ASSESSMENT



¿QUE ES UN ASSESSMENT?

Cuando se habla de ciberseguridad, es el análisis

de riesgos informáticos, es la evaluación de los

distintos peligros que afectan a nivel de

seguridad y que pueden producir situaciones de

amenazas al negocio, como robos o intrusiones

que comprometan los datos de la empresa o

también pueden ser ataques externos que

impidan el funcionamiento de los sistemas.



¿TIPOS DE EVALUACION?

• Análisis de vulnerabilidades. Escaneos

• Test de intrusión.

• Ejercicios Red Team

• GAP (ISO 27001 SGSI, Zero Trust (Microsoft),

Buenas Practicas seguridad, hardening)

• Entre 40 a 50 usuarios.

• Mas de 50 usuarios.



• Identificar activos 
que requieren 
protección

• Identificar 
amenazas y 
debilidades

• Identificar 
vulnerabilidades

• Determinar 
el impacto en 
el negocio *

• Valorar las 
amenazas

• Valorar el 
CiberRiesgo *

¿QUE BUSCA?

• Determinar el nivel 
de riesgo aceptado 
por la organización*

• Construir el 
Plan de Acción



Conocer la 
situación actual 
respecto al nivel 

de 
ciberseguridad 
de la empresa

Oportunidades 
de mejora real en 

la seguridad de 
la compañía

Actividad requerida 
para el 

cumplimiento 
legislativo de 

diversas normas de 
seguridad, tales 

como PCI-DSS, GDRP 
o ISO 27001

Optimización del 
retorno de la 

inversión 
CyberSecurity

(ROI)

¿QUE VALOR GENERA EN 
EL CLIENTE?



¡¡Muchas gracias!!

www.impresistem.com

GRACIAS


